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Resumo: O presente trabalho assenta na analise das decisdes do Tribunal Constitucional
no que concerne a tematica dos Metadados.

Analisamos, sumariamente, o conceito de Metadados e a sua relevancia probatoria.

Fazemos uma incursao sobre a argumentagao constante dos Acérdaos do Tribunal Consti-
tucional n.os 268/2022 e 800/2023, dando nota, tal como consta da referida jurisprudéncia, do
Acérdao do TJUE denominado Digital Rights Ireland, que imprimiu um novo sentido de decisao
e interpretagdo da nossa Lei n.® 32/2008, de 17/7, conservagao de dados gerados ou tratados no
contexto da oferta de servigos de comunicacdes eletronicas, tendo por referéncia arts. 7.° e 8.°
da CDFUE, bem como o juizo contido no Acérdao SpaceNet, onde se reafirma o juizo decisério.

Com a presente andlise afere-se e reafirma-se que a descoberta da verdade material segue
o caminho de respeito pelos direitos, liberdade e garantias. Mesmo que tal mensagem possa nao
ser bem interpretada, na atualidade, consideramos que essa é, e devera sempre ser, a bussola

do respeito pela dignidade da condicdo da pessoa humana.
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Abstract: This work is based on the analysis of the decisions of the Portuguese Constitutional

Court regarding the topic of Metadata.

* O presente texto resulta, no essencial, da comunicacdo apresentada na aula aberta “Os Metadados
na investigacéo da Lein.®18/2024”, Escola Superior de Tecnologia e Gestdo, que ocorreu no dia 3/4/2024,
Felgueiras, podendo, por este facto, constar no texto alguma linguagem usual na oralidade da exposicdo.
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We will, briefly, analyze the concept of Metadata and its relevance, through an incursion into
the arguments contained in the decisions 268/2022 and 800/2023 of the Portuguese Constitutional
Court, taking note, as stated in the aforementioned case law, of the CJEU ruling called Digital
Rights Ireland, which gave a new meaning to the decision and interpretation of our law n.® 32/2008,
of 17/7, conservation of data generated or processed in the context of offering electronic commu-
nications services, with reference to articles 7th and 8th of the CDFUE, as well as the judgment
contained in the SpaceNet decision, where the decision-making judgment is reaffirmed.

With this analysis, it’s verified that the discovery of procedural truth, follows the path of re-
spect for rights, freedoms and guarantees. Even though such a message may not be well inter-
preted, today, we consider that this is, and always should be, the compass of respect for the dignity

of the human condition.
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Breves nocdes introdutérias

A teoria da prova é o verdadeiro cerne do processo penal. O regime juridico
da prova reflete os achaques e a lisura das civilizacbes'. A previsdo das suas regras e
limites é o instrumento que permite o funcionamento de um processo penal orien-
tado para a descoberta da verdade material, mas respeitador dos direitos funda-
mentais dos individuos.

Hoje, mais do que nunca, existe uma grande preocupacao no que concerne ao
regime legal da prova em processo penal. As novas formas de criminalidade que
hoje nos invadem, oriundas de uma sociedade globalizada e em rede, obrigam a
que dotemos o processo penal de novas formas de investigagao criminal. Inovacao
que provocara a utilizacdo de novos meios de prova e de obtencdo de prova ou o
reforgo de certos meios de obtencao de prova mais eficazes na descoberta da ver-
dade material. Eficicia que, muitas vezes, ndo é sinénimo de respeito pelos direi-
tos fundamentais do individuo.

1 SUSANA AIRES DE SOUSA, “ Agent provocateur e meios enganosos de prova. Algumas reflexdes”,
in Liber Discipulorum para Jorge de Figueiredo Dias, Coimbra Editora, 2003, p. 1208.
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A atual situagdo socioeconémica; a alteracao cultural de paradigma resultante
dos extraordindrios avangos tecnoldgicos, incluindo, entre outros, ferramentas ba-
seadas em inteligéncia artificial (IA) e tecnologias; o crescente volume e variedade
de dados disponiveis, bem como a velocidade de troca de dados; a interconectivi-
dade entre dispositivos e a fusdo dos mundos fisico, digital e biolégico, combinado
com a velocidade das novidades tecnolégicas e da amplitude e profundidade com
que estdo a afetar diferentes setores das nossas vidas - ndo apenas a maneira como
trabalhamos, nos comunicamos e nos relacionamos, mas também cuidados de
satde, ambiente e alteracdes climaticas, seguranca, economia e padrdes de con-
sumo, politica e processos de produgdo -, sdo os sinais de que estamos perante uma
“Sociedade Global”, que é caracterizada pela “interligacio mundial de computadores,
redes e sistemas informaticos e telemdticos”.

A adaptagdo referida é necesséria; porém, para ser legitima, tem sempre de
operar com o respeito pelas bases do Estado de Direito democratico, em especial
a dignidade da pessoa humana. A protecao dos direitos fundamentais é algo que
tem de estar sempre presente no processo penal, principalmente no &mbito do re-
gime juridico da prova. E esta protecdo o mais importante principio de legitimagao
das proibicdes de prova.

Tal como refere FIGUEIREDO DIAs, a legalidade dos meios de prova, bem como
as regras gerais de producao da prova e as chamadas proibi¢des de prova sdo con-
dicoes de validade processual da prova, por isso mesmo, critérios da propria verdade
material’. Assim, serdo inadmissiveis, de uma forma geral, os meios de prova que
corporizem um ilicito material substantivo, pois, se se pudessem valorar, no pro-
cesso penal, meios de prova obtidos com a lesdo ou o perigo de lesdao de um bem
juridico penalmente protegido, o Estado estaria a provar a pratica de um crime
utilizando como meio dessa mesma prova um outro crime.

Nao perdendo o foco, vamos, desta feita, analisar a jurisprudéncia do Tribunal
Constitucional relativa a tdo discutida temética dos Metadados.

2 VERA MARQUES Dias, “A problematica da Investigacao do Cibercrime”, in Datavenia. Revista ju-
ridica digital, Ano 1, n.° 1, julho-dezembro, 2012, p. 64.

% JORGE DE FIGUEIREDO D1as, Direito processual penal (licdes coligidas por Maria Jodo Antunes), Sec-
céo de Textos da Faculdade de Direito da Universidade de Coimbra, 1988-1989, p. 133 (itdlico nosso).
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1. O Acérdiao n.° 268/2022%

O Acérdao nr 268/2022 teve origem num pedido de fiscalizagdo da constitu-
cionalidade, de requerimento da Provedora da Justiga, cujo objeto foi a apreciacao
e a declaragdo, com forca obrigatéria geral, da inconstitucionalidade, das normas
contidas nos arts. 4.%, 6.° e 9.° da Lei dos Metadados (Lei n.° 32/2008, de 17/7, con-
servagdo de dados gerados ou tratados no contexto da oferta de servigos de comu-
nicagdes eletronicas). Analisemos, sumariamente, qual o teor de tais normativos.

O art. 4.° diz respeito a categoria de dados a conservar’; o art. 6.° é referente
ao periodo de conservacgao®; o art. 9.° trata, por sua vez, da transmissao de dados’.

* Disponivel em https.//wwuw.tribunalconstitucional pt/tc/acordaos/20220268.html.

° Esta era a sua versao original:

“1 - Os fornecedores de servicos de comunicagdes electrénicas publicamente disponiveis ou de
uma rede puablica de comunicacoes devem conservar as seguintes categorias de dados:

a) Dados necessdrios para encontrar e identificar a fonte de uma comunicacéo;

b) Dados necessérios para encontrar e identificar o destino de uma comunicagéo;

¢) Dados necessarios para identificar a data, a hora e a duragdo de uma comunicagdo;

d) Dados necessarios para identificar o tipo de comunicagdo;

e) Dados necessarios para identificar o equipamento de telecomunicacdes dos utilizadores, ou o
que se considera ser o seu equipamento;

f) Dados necessérios para identificar a localiza¢do do equipamento de comunicagido mével.

2 - Para os efeitos do disposto na alinea 1) do ntimero anterior, os dados necessarios para encon-
trar e identificar a fonte de uma comunicacao séo os seguintes:

a) No que diz respeito as comunicagdes telefonicas nas redes fixa e moével:

i) O namero de telefone de origem;

ii) O nome e endereco do assinante ou do utilizador registado;

b) No que diz respeito ao acesso a Internet, ao correio electrénico através da Internet e as comu-
nicagdes telefonicas através da Internet:

i) Os codigos de identificacdo atribuidos ao utilizador;

ii) O cédigo de identificacdo do utilizador e o ntimero de telefone atribuidos a qualquer comuni-
cacdo que entre na rede telefonica publica;

iif) O nome e o endereco do assinante ou do utilizador registado, a quem o endereco do protocolo
IP, o cédigo de identificacdo de utilizador ou o nimero de telefone estavam atribuidos no momento
da comunicagao.

3 - Para os efeitos do disposto na alinea b) do n.° 1, os dados necessérios para encontrar e identi-
ficar o destino de uma comunicagéo sao os seguintes:

a) No que diz respeito as comunicagdes telefénicas nas redes fixa e mével:

i) Os nimeros marcados e, em casos que envolvam servicos suplementares, como o reencami-
nhamento ou a transferéncia de chamadas, o nimero ou niimeros para onde a chamada foi reencami-
nhada;

ii) O nome e o endereco do assinante, ou do utilizador registado;
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Face aos dois primeiros artigos, estava em causa a verificacdo dos requisitos
para a legitimidade constitucional da restrigdo dos direitos fundamentais, como
o direito a reserva da vida privada, o direito ao livre desenvolvimento da pessoa
e o direito a protegdo de dados.

b) No que diz respeito ao correio electrénico através da Internet e as comunicagdes telefonicas
através da Internet:

i) O codigo de identificacdo do utilizador ou o namero de telefone do destinatario pretendido,
ou de uma comunicacao telefénica através da Internet;

ii) Os nomes e os enderecos dos subscritores, ou dos utilizadores registados, e o cédigo de iden-
tificacdo de utilizador do destinatario pretendido da comunicacao.

4 - Para os efeitos do disposto na alinea c¢) do n.° 1, os dados necessarios para identificar a data,
a hora e a duracao de uma comunicagdo sdo os seguintes:

a) No que diz respeito as comunicagdes telefénicas nas redes fixa e mével, a data e a hora do
inicio e do fim da comunicagao;

b) No que diz respeito ao acesso a Internet, ao correio electrénico através da Internet e as comu-
nicagdes telefonicas através da Internet:

i) A data e a hora do inicio (log in) e do fim (log off) da ligacao ao servigo de acesso a Internet com
base em determinado fuso horario, juntamente com o endereco do protocolo IP, dindmico ou estatico,
atribuido pelo fornecedor do servico de acesso a Internet a uma comunicacdo, bem como o cédigo de
identificacao de utilizador do subscritor ou do utilizador registado;

ii) A data e a hora do inicio e do fim da ligacdo ao servico de correio electrénico através da Internet
ou de comunicacgdes através da Internet, com base em determinado fuso horario.

5 - Para os efeitos do disposto na alinea d) do n.° 1, os dados necessérios para identificar o tipo
de comunicacado sao os seguintes:

a) No que diz respeito as comunica¢des telefonicas nas redes fixa e moével, o servico telefénico
utilizado;

b) No que diz respeito ao correio electrénico através da Internet e as comunicagdes telefonicas
através da Internet, o servigo de Internet utilizado.

6 - Para os efeitos do disposto na alinea e¢) do n.° 1, os dados necessérios para identificar o equi-
pamento de telecomunicacdes dos utilizadores, ou o que se considera ser o seu equipamento, sdo os
seguintes:

a) No que diz respeito as comunicacdes telefénicas na rede fixa, os nimeros de telefone de origem
e de destino;

b) No que diz respeito as comunicagdes telefonicas na rede moével:

i) Os ntimeros de telefone de origem e de destino;

ii) A Identidade Internacional de Assinante Mével (International Mobile Subscriber Identity, ou
IMSI) de quem telefona;

iii) A Identidade Internacional do Equipamento Mével (International Mobile Equipment Identity,
ou IMEI) de quem telefona;

iv) A IMSI do destinatario do telefonema;

v) A IMEI do destinatario do telefonema;

vi) No caso dos servicos pré-pagos de cardcter anonimo, a data e a hora da activacao inicial do
servico e o identificador da célula a partir da qual o servico foi activado;
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Neste sentido, o Tribunal Constitucional entendeu que o legislador portugués
ndo determinou que o armazenamento dos dados, de trafego e localizagdo, ocorresse
em territério europeu, o que colocou em colisao com o art. 35.°, n.> 1 e 4, da Consti-
tuicao da Republica Portuguesa (CRP), que consagra o direito a protecao de dados
pessoais. Ora, ocorrendo o armazenamento fora da Unido Europeia, isso pde em
causa “a efetividade do exercicio dos direitos de informacdo e de acesso, entre outros, dos ti-
tulares dos estados”. Em virtude disto, considerou que os arts. 4.° e 6.° estavam feridos

c) No que diz respeito ao acesso a Internet, ao correio electrénico através da Internet e as comu-
nicagdes telefonicas através da Internet:

i) O namero de telefone que solicita o acesso por linha telefénica;

ii) A linha de assinante digital (digital subscriber line, ou DSL), ou qualquer outro identificador
terminal do autor da comunicagao.

7 - Para os efeitos do disposto na alinea f) do n.° 1, os dados necessarios para identificar a locali-
zac¢do do equipamento de comunicagdo mével sdo os seguintes:

a) O identificador da célula no inicio da comunicagéo;

b) Os dados que identifiquem a situacdo geogréfica das células, tomando como referéncia os res-
pectivos identificadores de célula durante o periodo em que se procede a conservagao de dados.”.

¢ Esta era a sua versao original:

“As entidades referidas no n.° 1 do artigo 4.° devem conservar os dados previstos no mesmo ar-
tigo pelo periodo de um ano a contar da data da conclusao da comunicagdo.”.

7 Esta era a sua versao original:

“1 - A transmissao dos dados referentes as categorias previstas no artigo 4.° s6 pode ser autori-
zada, por despacho fundamentado do juiz de instrucao, se houver razdes para crer que a diligéncia é
indispensével para a descoberta da verdade ou que a prova seria, de outra forma, impossivel ou muito
dificil de obter no &mbito da investigacao, deteccdo e repressdo de crimes graves.

2 - A autorizacdo prevista no nimero anterior s6 pode ser requerida pelo Ministério Ptablico ou
pela autoridade de policia criminal competente.

3 - S6 pode ser autorizada a transmissao de dados relativos:

a) Ao suspeito ou arguido;

b) A pessoa que sirva de intermedidrio, relativamente a qual haja fundadas razdes para crer
que recebe ou transmite mensagens destinadas ou provenientes de suspeito ou arguido; ou

c) A vitima de crime, mediante o respectivo consentimento, efectivo ou presumido.

4 - A decisdo judicial de transmitir os dados deve respeitar os principios da adequacao, necessi-
dade e proporcionalidade, designadamente no que se refere a definicdo das categorias de dados a
transmitir e das autoridades competentes com acesso aos dados e a proteccao do segredo profissional,
nos termos legalmente previstos.

5 - O disposto nos nimeros anteriores nao prejudica a obtencao de dados sobre a localizacao ce-
lular necessarios para afastar perigo para a vida ou de ofensa a integridade fisica grave, nos termos
do artigo 252.°-A do Cédigo de Processo Penal.

6 - As entidades referidas no n.° 1 do artigo 4.° devem elaborar registos da extraccao dos dados
transmitidos as autoridades competentes e envid-los trimestralmente 8 CNPD.”.
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de inconstitucionalidade, por violarem o art. 35.°, n.> 1 e 4, da CRP a luz dos arts. 7.°
e 8.° da Carta dos Direitos Fundamentais da Unido Europeia (CDFUE ou Carta).

Também entendeu que a conservacao generalizada e indiscriminada desses
mesmos dados ia para além dos limites impostos pelo principio da proporciona-
lidade, considerando assim inconstitucional, mais uma vez, os artigos suprarre-
feridos por violagao dos arts. 35.°, n.* 1 e n.” 4, e 26.°, n.° 1, conciliados com o art.
18.°, todos da CRP.

No que respeita ao art. 9.° da Lei dos Metadados, o Tribunal Constitucional cha-
mou a atengdo para a auséncia de notificacao ao titular dos dados da eventualidade
de acesso aos mesmos, sendo que tal auséncia restringe o direito a protecao dos
dados pessoais, como também a tutela jurisdicional efetiva, prevista no art. 20.° da
CRP, pois o desconhecimento pelo titular implica que nunca pode reagir a tal restri-
¢do e pode estar sujeito a acessos abusivos e ilicitos, sem possibilidade de atuar em
conformidade. E, por essa razao, o Tribunal considerou igualmente inconstitucional
oart. 9.°da Lei n.° 32/2008, uma vez que este artigo ndo prevé em qualquer circuns-
tancia uma notificagdo ao visado, violando os arts. 35.°,n.°1,20.°,n.° 1, e 18.° da CRP.

Note-se que a maioria deciséria que determinou a inconstitucionalidade dos refe-
ridos artigos da apelidada Lei dos Metadados foi influenciada pelo juizo de propor-
cionalidade realizado por acérdao do Tribunal de Justiga da Unido Europeia (TJUE).

Na verdade, o TJUE declarou a invalidade da Diretiva 2006/24/CE (Acérdao
de 8/4/2014, Digital Rights Ireland, procs. apensos C-293/12 e C-594/12) - que
harmonizava as medidas de conservacao de dados relativos a comunicacdes e sua
transmissdo as autoridades com competéncia criminal -, mas nem por isso se ex-
clufram tais medidas do &mbito de aplicagdo do direito europeu. Simplesmente,
nao mais os Estados-Membros se encontram obrigados a adotar as providéncias
que aquela impunha; embora as medidas nacionais que permitam ou visem uma
intromissao nas comunicagdes eletrénicas fiquem sujeitas as obrigagdes decorren-
tes do disposto no art. 15.° da Diretiva 2002/58/ CE, s6 sendo conformes ao direito
europeu quando, nos termos deste artigo, “constituam uma medida necesséria,
adequada e proporcionada numa sociedade democratica para salvaguardar a se-
guranga nacional (ou seja, a seguranga do Estado), a defesa, a seguranca ptblica,
e a prevencdo, a investigacao, a detecdo e a repressao de infragdes penais ou a uti-
lizacdo nao autorizada do sistema de comunicacdes eletréonicas”®.

8 Disponivel em eur-lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX:62012CJ0293.
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O TJUE concluiu pela invalidade das normas da Diretiva de 2006, por impli-
carem uma restrigdo desproporcionada dos direitos ao respeito pela vida privada
e familiar e a protecdo de dados pessoais, consagrados, respetivamente, nos arts.
7.°e8.°da CDFUE, e por estabelecerem de forma indeterminada o leque de crimes
cuja investigacdo ou repressao pode admitir o acesso aos dados conservados
(Acoérdao Digital Rights Ireland, cit., n.* 26 a 29; e 41 a 43). Sendo o direito derivado
da Unido Europeia parametrizado pelo respetivo direito primario - e assumindo a
CDFUE justamente esse valor (cfr. n.° 1 do art. 6.° do Tratado da Unido Europeia) -,
concluiu o Juiz europeu nao estarem preenchidos os pressupostos da sua restricao
(n.°1 do art. 52.° da CDFUE).

O Acoérdao Digital Rights Ireland permite, assim, delimitar o parametro euro-
peu de admissibilidade das medidas de conservacao dos dados de trafego e de
localizagdo: a luz da Carta, é possivel a sua estatuicao (sendo adequadas a prote-
¢do de um interesse geral relevante), embora a regulamentacdo deva restringir a
sua aplicacao ao indispensavel para aquele objetivo, mediante: i) definicao seletiva
do universo de dados e de titulares afetados; ii) estabelecimento de garantias no
acesso das autoridades a essas informacoes; iii) estatuicao de critérios objetivos
de duracao da conservagao por atenc¢do aos objetivos visados; iv) criagdo de me-
canismos de seguranga de protecdo eficaz desses dados contra abusos, utilizacao
e acesso ilicitos’.

O TJUE considerou que a conservagdo s6 era admissivel quando obedeca a cer-
tos critérios: um periodo temporal, uma zona geografica determinada e um circulo
de pessoas determinado. Porém, tais critérios ndo sao tolerados, no entender do Tri-
bunal Constitucional, pela norma do art. 35.°, n.° 3, da CRP, que permite apenas
que o legislador autorize tratamento informatico de dados relativos a vida privada
“com garantias de ndo discriminacdo”"’. Assim, considera o entendimento do TJUE
incorreto, sendo que a norma que delimita o &mbito subjetivo da conservacao de
dados viola o principio da igualdade e proibicao da discriminagéo.

E de salientar o voto de vencido lavrado no acérdao do Tribunal Constitucio-
nal, da autoria do Juiz Conselheiro Lino José Ribeiro, revelador da ndo unanimi-
dade da votacdo, o qual realca a existéncia de um conflito de dois valores, pela
existéncia de um periodo de conservagao de dados: o da liberdade e seguranga,

 Acérdao Digital Rights Ireland, cit., n.> 51 e 56 a 59.
10 Idem.
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previsto no art. 27.° da CRP, e o da privacidade e autodeterminacdo dos dados
pessoais, consagrado nos arts. 26.° e 35.° da CRP. No entanto, considera que os
bens ou valores em causa nado tém uma ponderacao tao proeminente, que justifi-
que o sacrificio do valor da seguranga, como acabou por resultar da declaracao
de inconstitucionalidade que a maioria defendeu. Entende ainda o referido Juiz
Conselheiro que a Lei n.° 32/2008, na concordéncia prética entre os valores em
causa, conseguiu um equilibrio que satisfaz razoavelmente ambos os direitos.
Realca o facto de que, com a declaragdo da inconstitucionalidade, os fornecedores
de servigos apenas podem conservar os dados quando a autoridade competente
os solicitar durante uma investigacao criminal, situacao a que corresponde a pre-
servacao expedita de dados, que ndo se mostra eficaz para garantir a recolha da
prova digital em processo penal. Dadas as circunstancias em que os dados sao re-
tidos, considera ndo ser excessiva a restricdo ao direito a autodeterminacao infor-
mativa, consagrado no art. 35.° da CRP. Entende, na verdade, que as normas deste
mesmo artigo permitem ao legislador definir as “condicoes em que os dados pessoais
podem ser automatizados (n.° 2), a autorizar o tratamento de dados referentes a vida pri-
vada (n.° 3) e a especificar as situagoes excecionais em que terceiros podem ter acesso aos
dados (n.° 4).” M.

Assim, com esta decisdo judicial, a conservagdo e o acesso aos dados de trafego
e de localizagdo e a sua utilizacdo probatéria deixaram de encontrar fundamento
na Lei n.° 32/2008, de 17/7. E este o teor do dispositivo desta decisao:

“a) Declarar a inconstitucionalidade, com forca obrigatéria geral, da norma constante
do artigo 4.° da Lei n.° 32/2008, de 17 de julho, conjugada com o artigo 6.° da mesma lei,
por violagdo do disposto nos niimeros 1 e 4 do artigo 35.° e do n.° 1 do artigo 26.°, em con-
jugacdo com o n.° 2 do artigo n.° 18.°, todos da Constituicdo;

b) Declarar a inconstitucionalidade, com for¢a obrigatoria geral, da norma do artigo
9.° da Lei n.° 32/2008, de 17 de julho, relativa a transmissio de dados armazenados ds au-
toridades competentes para investigacdo, detecdo e repressio de crimes graves, na parte
em que ndo prevé uma notificagio ao visado de que os dados conservados foram acedidos
pelas autoridades de investigacdo criminal, a partir do momento em que tal comunicacio
ndo seja suscetivel de comprometer as investigacoes nem a vida ou integridade fisica de
terceiros, por violagdo do disposto no n.° 1 do artigo 35.° e do n.° 1 do artigo 20.°, em con-
jugagdo com o n.° 2 do artigo 18.°, todos da Constituicdo.”

" Disponivel em https://www.tribunalconstitucional.pt/tc/acordaos/20220268.html.
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De modo a afastar o suprarreferido juizo de constitucionalidade, a Lei
n.° 32/2008 foi alterada pela Lei n.° 79/2021, de 24/11. O legislador vem, agora,
e nas suas proprias palavras, declaradamente conformar o regime em causa com as con-
clusoes do acérdio do Tribunal Constitucional®.

Todavia, o Presidente da Reptblica, de modo a assegurar a certeza e a segu-
ranca juridicas, face a esta temaética tao sensivel e tdo mediatizada, voltou a pedir
ao Tribunal Constitucional que aferisse se tal propésito do legislador havia sido
atingido. Importava, pois, verificar se o Tribunal considera que a Assembleia da
Reptblica teve sucesso nesta sua deliberacao, surgindo assim o segundo acérdao
do Tribunal Constitucional sobre esta tematica.

2. O Acordio n.° 800/2023":

O Presidente da Reptblica enviou ao Tribunal Constitucional a apreciacdo da
nova redagao dos artigos cujo teor havia sido declarado inconstitucional. Em
suma, com o seguinte pedido:

- anorma constante do art. 2.°, na parte em que altera o art. 4.° da Lei n.° 32/2008;

- a norma constante do art. 2.°, na parte em que altera o art. 4. quando con-
jugado com o art. 6.° da Lei n.® 32/2008;

- anorma constante do art. 2.°, na parte em que altera o art. 9. da Lei n.® 32/2008.

Resulta da leitura das normas sindicadas que, ndo obstante ter sido reduzido o prazo
para a conservacio dos dados de trifego, pode interpretar-se que se pode continuar a per-
mitir a sua recolha indiscriminada, o que pode ndo se conformar com o decidido pelo Tri-
bunal no acordio citado. O Tribunal afirmou entdo que a recolha indiscriminada destes
dados violaria, s por si, o principio da proporcionalidade, perdendo relevincia a apreciagio
dos demais elementos, entre os quais o prazo.

De igual modo, importa verificar se a notificacio ao visado, nos termos em que é prevista
na nova redagdo do artigo 9.°, satisfaz as exigéncias constantes do referido acordio do Tri-
bunal Constitucional, designadamente no que respeita ao principio da proporcionalidade™

12 Disponivel em https.//www.pgdlisboa.pt/leis/lei_mostra_articulado.php?artigo_id=3476A0001&nid=
3476&tabela=leis&pagina=1&ficha=1&so_miolo=Enversao=.

¥ Disponivel em https://www.tribunalconstitucional pt/tc/acordaos/20230800.html.

% Ibidem.
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Mais uma vez, antes de tomar posicao, o Tribunal Constitucional afere da ju-
risprudéncia dos Tribunais europeus, dando nota de que cinco meses apenas ap6s
a prolagao do Acérdao n.® 268/2022 foi exarado, pela Grande Seccao do Tribunal
de Justica, em 20/9/2022, o Acérdao SpaceNet e Telekom Deutschland®® (doravante,
Acérdao SpaceNet), resultante de dois processos apensos, da Republica Federal
da Alemanha contra SpaceNet AG (proc. C-793/19) e contra Telekom Deutschland
GmbH (proc. C-794/19) - o qual se apoia, em larga medida, em diversos arestos
citados no Acérdao do Tribunal Constitucional e, sobretudo, no Acérdao Com-
missioner of An Garda Siochina'®, de 5/4,/2022 (proc. C-140/20), prolatado 14 dias
antes do Acordao n.° 268/2022.

O juizo contido no Acérdao SpaceNet e a fundamentacao respetiva nao trazem
novidades significativas a jurisprudéncia do TJUE, tal como extensamente exami-
nada no Acérdao n.° 268/2022, reafirmando as suas linhas fundamentais. O con-
fronto do dispositivo do Acérddo do Tribunal Constitucional ora sob o escrutinio
com o Acérdao La Quadrature du Net, examinado no Acérdao deste Tribunal de
2022, permite confirmar a essencial proximidade entre eles, assinalando essa linha
de continuidade na jurisprudéncia do Tribunal de Justica que é aqui pressuposta.

Assim, salientaram-se como sendo as suas principais matrizes, no sentido da
jurisprudéncia anterior convocada no Acérdao n.° 268/2022, as seguintes:

i. o papel do principio da confidencialidade tanto das comunicagdes eletré-
nicas como dos respetivos dados de trafego;

ii. o facto de o legislador da Unido ter pretendido “assegurar a continuagao
de um elevado nivel de protecdo dos dados pessoais e da privacidade no que diz
respeito a todos os servigos de comunicagdes eletrénicas”;

iii. a necessidade de proteger os utilizadores dos servicos de comunicagdes
eletrénicas contra os riscos para os seus dados pessoais e a sua vida privada, re-
sultantes das novas tecnologias, em particular o pleno respeito pelos direitos con-
signados nos arts. 7.° e 8.° da Carta, relativos, respetivamente, a protecao da vida
privada e a protecao dos dados pessoais;

iv. o facto de a conservagdo de dados de trafego e de dados de localizacao
constituir, em si mesma, uma derrogagdo da proibicdo, prevista no art. 5.°, n.°1,

15 Disponivel em https://eur-lex.europa.eu/legal-content/PT/TXT/PDE/?uri=CELEX:62019CJ0793.
16 Disponivel em https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX:62017CJ0378.
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da Diretiva 2002/58/CE, imposta a qualquer pessoa distinta dos utilizadores, de
armazenar estes dados e, por outro lado, uma ingeréncia nos direitos fundamen-
tais do respeito pela vida privada e da protecdo dos dados pessoais;

v. a circunstancia de a conservacao de dados de trafego e de dados de loca-
lizacdo para fins policiais ser suscetivel de violar o direito ao respeito pelas co-
municagdes, consagrado no art. 7.° da Carta, e de a mera conservagao de tais dados
pelos prestadores de servicos de comunicagoes eletrénicas comportar riscos de
abuso e de acesso ilicito.

Considerou-se, assim, que a posicao da jurisprudéncia da Unido Europeia
nada alterou ap6s o Acérdao n.® 268/2022.

Comecando por analisar as normas dos arts. 4.° e 6.° da Lei n.® 32/2008, de-
termina o Tribunal as diferengas, da seguinte forma:

A redagio anterior o legislador ndo prescrevia a necessidade de o armazenamento de
dados ocorrer no territorio da Unido Europeia, pondo em causa a efetividade dos direitos
contidos nos preceitos constitucionais citados, admitindo que tais dados pudessem ser con-
servados em paises ndo sujeitos a fiscalizagdo por autoridade administrativa independente,
ndo dando guarida a necessidade de determinagdo do seu armazenamento em local onde
sejam efetivas as garantias constitucionais de protecdo por parte de tal autoridade. Tal
consideragdo foi suficiente para o Tribunal Constitucional concluir, sem mais, pela in-
constitucionalidade de tal norma, por violagdo do direito a autodeterminacio informativa,
consagrado nos citados n.” 1 e 4 do artigo 35.° da Constituigdo, lidos e aplicados em con-
jugacdo com os preceitos de DUE pertinentes.

Pelo contririo, o n.° 1 do artigo 4.° do Decreto n.° 91/XV prevé que a conservagio dos
dados por parte dos fornecedores de servigos de comunicacoes eletronicas publicamente
disponiveis ou de uma rede puiblica de comunicagoes deve ser feito em Portugal ou no ter-
ritorio de outro Estado-Membro da Unido Europeia. Como tal, se a conservagio dos dados
passa a ser feita em territorio em cujas jurisdigoes sio assegurados niveis de protecio dos
dados materialmente equivalentes aqueles que decorrem da Constituicdo, em especial do
seu artigo 35.°, deixa de haver motivo para se manter o juizo de inconstitucionalidade ver-
tido no Acordio n.° 268/2022. Que é o mesmo que dizer: a alteragdo preconizada por esta
norma, indo ao encontro das condicoes de admissibilidade elencadas pelo Tribunal Cons-
titucional, ndo padece de inconstitucionalidade por violacdo do artigo 35.°, n. 1 e 2, da
Constituicdo.

As novidades mais assinaldveis do artigo 6.°, na versdo ora proposta, passam, como jd
foi adiantado, pelo estabelecimento de regras diferenciadas em fungdo das diferentes cate-
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gorias de dados. Assim, o periodo de conservagio para os dados de base, definidos no n.° 1
- uma vez que este se refere, na alinea a), aos dados relativos a identificagdo civil dos as-
sinantes ou utilizadores de comunicagoes publicamente disponiveis ou de uma rede ptiblica
de comunicagoes; na alinea b), aos demais dados de base; e, na alinea c), aos enderecos de
protocolo IP atribuidos a fonte de uma ligagdo -, continua a ser de um ano a contar da
data da conclusdo da comunicagio. Acrescente-se que, mesmo em relacio aos enderecos de
protocolo IP dindmicos, o TJUE se pronunciou no sentido de que «as medidas nacionais
que estabelecam a sua conservagio generalizada, mesmo restringindo os direitos consa-
grados nos artigos 7.° e 8.° da CDFUE (respeito pela vida privada e familiar; protecio de
dados pessoais), deve ter-se por compativel com o direito da Unido Europeia, por cumprir
o crivo da proporcionalidade (Acdrdio La quadrature du net, cit., n.° 152)» (cf. Acordio
n.°268/2022, 17.3., bem como, ainda, o Acordiao Commissioner of An Garda Siochana,
cit., n.” 70/74). Também este Tribunal considerou, no mesmo aresto (17.4.) - como foi ja
visto -, que a obrigagio de conservagio de dados de base - incluindo de enderecos de pro-
tocolo IP dindmicos relativos a fonte de uma comunicagio -, pelo periodo de um ano, ndo
é em si mesma inconstitucional.

Os dados de trifego e de localizacdo passam a ser conservados (apenas) pelo prazo de
trés meses a contar da data da conclusdo da comunicagio, sendo esse periodo prorrogado
até seis meses desde que o seu titular ndo se tenha oposto a prorrogacio da conservagio
(n.° 2). Em todo o caso, a prorrogagdo dos prazos de conservagdo pode ir até ao limite md-
ximo de um ano, mediante autorizagio judicial, requerida pelo Procurador-Geral da Re-
ptiblica (n.° 3). Este artigo 6.° passou a ter um regime bastante mais completo e densificado,
ndo sendo, todavia, evidente que os restantes niimeros relevem, pelo menos autonoma-
mente, para a questdo de constitucionalidade:

- o0 n.° 4 determina que as prorrogagoes do prazo de conservagio se devem limitar «ao
estritamente necessario para a prossecucdo da finalidade prevista no n.° 1 do artigo 3.°,
devendo cessar logo que se confirme a desnecessidade da sua conservacio»;

- on.° 5 dispoe que as entidades fornecedoras de servicos de comunicagoes eletronicas
ndo podem aceder aos dados conservados, salvo nos casos previstos na lei ou definidos con-
tratualmente com o cliente;

-0 n.° 6, por fim, estabelece que a autorizagio judicial prevista no n.° 3 compete a
uma formagdo das seccoes criminais do Supremo Tribunal de Justica, com a composigio
ai prevista.

Nada de essencial mudou quanto aos diversos niimeros e alineas do artigo 4.° (com
excegdo do n.° 1), pelo que a argumentagdo se mantém incolume. E a nova regulamentacio
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vertida no Decreto em apreco nio obedece, de forma patente, aos condicionalismos plas-
mados - de forma cristalina, repetimos - neste ponto do Acorddo, que nem sequer menciona
0 prazo de conservagio dos dados de trifego e de localizagdo como obstdculo a constitucio-
nalidade das normas sindicadas.

O legislador limitou-se a restringir, para estas categorias de dados, o prazo de conser-
vagdo: esse prazo era de um ano, passando agora a ser de trés meses, prorrogdvel para seis
meses e, no limite, para um ano, mediante autorizagdo judicial. Todavia, deixou incolume
o potencial Ambito subjetivo das normas, sendo precisamente ai que reside a desconformi-
dade constitucional.

Os limites do principio da proporcionalidade - seja o da necessidade seja o da propor-
cionalidade em sentido estrito — ndo foram superados pelo legislador; para que tal tivesse
acontecido, ndo se revela suficiente a limitagdo temporal levada a cabo, impondo-se inelu-
tavelmente que tivesse sido realizada wma limitacdo do dmbito subjetivo das normas. Ndo
o tendo feito, as exigéncias constitucionais — paralelas as miiltiplas indicacoes do DUE no
mesmo sentido — ndo foram respeitadas, mantendo-se os dados da quase totalidade da po-
pulagdo, numa base de generalidade e indiferenciagio. O que vale por dizer, como pos-
siveis suspeitos da pratica de crimes (realce nosso).

No que concerne a base de dados de trafego e localizacao, entendeu o Tribunal:

A conservagdo de tais dados, no que se refere aos dados de trdfego e de localizagdo, cria
evidentes possibilidades de extrapolagio dos mesmos, com riscos claros e um enorme po-
tencial de lesividade — designadamente de lesoes aos direitos (fundamentais) a reserva da
intimidade da vida privada e a autodeterminagdo comunicacional -, sendo por esta razio
que a desproporcionalidade de tais medidas implica a sua inconstitucionalidade. Mas apre-
senta uma reserva:

Note-se, porém, que, atenta a vinculagdo do Tribunal ao pedido formulado, a aprecia-
¢do da constitucionalidade levada a cabo nos presentes autos cinge-se uinica e exclusiva-
mente a base de dados emergente da Lei n.° 32/2008, de 17 de julho - nio se pronunciando
este Tribunal quanto a viabilidade constitucional de acesso pelas autoridades de investi-
gagdo criminal a dados conservados pelas operadoras em cumprimento de outras normas
legais.

Parece-nos, pois, que deixa antever a conformidade constitucional quando no
cumprimento de mandado de ordem judiciaria.

O art. 9.° do Decreto n.° 91/XV em apreco manteve a regra segundo a qual a
transmissdo dos dados sé pode ser autorizada por despacho fundamentado do

juiz de instrucao (n.° 1), em cumprimento dos demais requisitos previstos neste
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numero. Todavia, e por forma a ultrapassar o juizo de inconstitucionalidade, os
titulares dos dados passam a ser notificados de que os seus dados foram acedidos pelos or-
gdos competentes em matéria de investigagdo criminal, estando agora em condi¢des de
exercer um controlo efetivo sobre o acesso a tais dados, em particular com a pos-
sibilidade de, sendo esse o caso, efetivar um controlo jurisdicional sobre a licitude
e aregularidade do acesso. Assim, as exigéncias presentes na fundamentacao do
aresto deste Tribunal - bem como as do TJUE, tal como assinaladas em tal Acoér-
dao - parecem ter sido cumpridas pelo legislador parlamentar, no Decreto sub-
metido a apreciacao do Tribunal Constitucional.

Ora, com as novas regras, passa a garantir-se que o despacho do juiz de instrucio que
autoriza a transmissao das diferentes categorias de dados é notificado ao titular dos dados,
em principio no prazo de 10 dias a contar da sua prolagio (n.° 7 do artigo 9.°). E ainda
que o n.° 8 permita ao Ministério Piiblico - por entender que tal notificacdo pode por em
risco a investigagdo, dificultar a descoberta da verdade ou criar perigo para a vida, para a
integridade fisica ou psiquica ou para a liberdade dos participantes processuais, das vitimas
do crime ou de outras pessoas — solicitar ao juiz de instrugdo o protelamento da notificagdo,
a norma assegura que ela serd feita no prazo mdximo de 10 dias a contar da data em que
for proferido o despacho de encerramento desta fase processual.

No entanto, segundo o Tribunal Constitucional, ndo se afigura que tal restri-
cdo, filtrada pelos requisitos decorrentes do principio da proporcionalidade, con-
sagrados non.°2 do art. 18.° da Constituicdo, ultrapasse tais requisitos: ponderando,
nomeadamente, os motivos que o Ministério Piiblico terd de invocar para requerer o pro-
telamento, o nosso entendimento é de que a restricdo ndo se revela excessiva. Olhando para
as vdrias dimensoes do principio da proporcionalidade, o protelamento afigura-se ser uma
medida apta aos fins que pretende atingir, ndo sendo tdo-pouco violadora da dimensdo da
necessidade ou exigibilidade nem da proporcionalidade em sentido estrito, uma vez que,
em face dos beneficios esperados com tal medida, num juizo de ponderacio, parece justifi-
car-se a compressio aos direitos fundamentais em causa que, em todo o caso, nio deixa de
acarretar — ndo se vislumbrando opg¢do menos restritiva para aquele direito fundamental
sem que venha acompanhada de uma substancial redugdo de eficdcia quanto ao objetivo
visado. Como, alids, foi dito no Acérddo n.° 268/2022: «(...) a notificacio ao visado de que
tal transmissdo ocorreu — a partir do momento em que tal comunicagdo ndo seja jd susce-
tivel de comprometer as investigagoes ou de constituir risco para a integridade fisica ou
vida de terceiros — constituiria opgio menos restritiva, sem que se vislumbre qualquer re-
ducdo de eficdcia face aos expedientes vigentes».
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Assim, a nova redagio do artigo 9.° acolhe uma solucio equilibrada no que respeita a
ponderagio entre os interesses que justificam o acesso aos dados pelas autoridades compe-
tentes em matéria de investigagdo criminal e as exigéncias decorrentes do direito a auto-
determinagdo informativa, previsto no artigo 35.° da Constituicdo e, ainda, do principio
da proibigdo do excesso, tal como plasmadas no artigo 18.°, n.° 2; quer, ainda, do direito a
uma tutela jurisdicional efetiva, previsto no artigo 20.°, n.° 1, da Lei Fundamental.

E desta forma foi este o dispositivo:

(a) Pronunciar-se pela inconstitucionalidade da norma constante do artigo 2.° do De-
creto n.° 91/XV, da Assembleia da Repiiblica, publicado no Diario da Assembleia da
Reptblica, n.° 26, II Série A, de 26 de outubro de 2023, e enviado ao Presidente da Re-
publica para promulgacdo como lei, na parte em que altera o artigo 4.° da Lei n.° 32/2008,
de 17 de julho, conjugado com o artigo 6.° da mesma Lei, quanto aos dados previstos no
n.° 2 do mencionado artigo 6.°, por violagdo do disposto nos niimeros 1 e 4 do artigo 35.°
edon.’1doartigo 26.°, em conjugagio com o n.° 2 do artigo 18.°, todos da Constituigdo;

(b) Ndo se pronunciar pela inconstitucionalidade das demais normas cuja apreciagio
foi requerida.

Também nesta decisdo foram proferidos varios votos de vencido que, de uma
forma resumida e sintética, determinam ndo se verificar qualquer inconstitucio-
nalidade na amplitude subjetiva dos dados conservados, bem como a criagdo de
base de dados, na medida em que ja existem no nosso ordenamento juridico meios
de obtengdo da prova onde tal “invasao” se verifica e ndo existe declaragdo de in-
constitucionalidade, face a ponderacdo do interesse investigatério na criminali-
dade grave; exemplo paradigmatico sdo as escutas telefonicas!’.

Conclusdes
No direito penal constata-se a necessidade, permanente, em equilibrar a res-

tricdo e a defesa dos direitos fundamentais. Devemos analisar, com muito cui-

dado, se a necessidade da restricdo satisfaz aquilo que, com a mesma, se pretende

7 Nao se pode descurar o caracter dissimulado das escutas telefénicas que lhe garante uma, quase,
automatica eficicia; todavia, ponderadas a proporcionalidade, a necessidade e a adequacéo, sao con-
sideradas um meio legitimo de obtenc¢do da prova.

Sobre a temética das escutas telefonicas, ver o nosso anterior trabalho Escutas Telefonicas. Regime
Processual Penal, Quid Iuris, 2009.
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proteger ou prevenir. Esta tarefa, tdo importante, deve ser feita por todos, mas
especialmente pelo legislador e aplicador da lei. Nunca podemos deixar de estar
atentos, quer por via académica, institucional ou mesmo social. A nossa atengao
é um instrumento de controlo das referidas atividades que também sao o garante
do Estado de Direito democratico.

Seguindo as palavras de HuGO Luz SANTOS: O principio da legalidade digital, bem
como o principio da ética digital, assimilam-se, neste ponto, ao principio da vinculagio do
fim (Zweckbindung), que se arvora em limite intransponivel no processo penal. Mesmo
no processo penal do Great Reset [novo mundo]'®.

8 Huco Luz SANTOs, “Processo Penal e Inteligéncia Artificial: Rumo a um Direito (Processual)
Penal da Seguranca Maxima?”, in Revista Brasileira de Direito Processual Penal, vol. 8, n.° 2, mai./ago.
2022, pp. 767-821, https://doi.org/10.22197/rbdpp.v8i2.709.
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